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 يبريمقابله با حملات سا ينفوذ و روش ها ت،يامن يدوره آموزش

  

  مقدمه .1

با هدف افزايش هشياري در تعامل با فضاي سايبر دوره آموزش امنيتي عمومي ويژه اساتيد دانشگاه 

آموزشي به صورت كلي امنيت سيستم هاي شخصي از كامپيوترهاي دسكتاپ تا در اين دوره . طراحي شده است

  .به كاربران آموزش داده مي شود در فضاي سايبر گوشي هاي هوشمند

 : مدت دوره .2

  ساعت 6

 : نياز پيش .3

از . كار با رايانه و اينترنت كافي استآشنايي به مفاهيم ابتدايي اين دوره پيش نياز ويژه اي ندارد و تنها 

  .همه كاربران سيستم هاي كامپيوتري مي توانند مخاطب اين دوره باشنداين رو 

 مباحث .4

  .دوره آموزش امنيت عمومي ويژه اساتيد دانشگاه شامل مباحث زير است

 مباني و مفاهيم امنيت .1

 شامل تعاريف عمومي -1- 1

 

 امنيت كامپيوتر شخصي .2

 يكيزيمحافظت ف -1- 2

 ها و بدافزارها ويروس -2- 2

 ستميوجود بدافزار در س يها و نشانه ها روسينحوه انتقال و -2-1- 2
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 يبريمقابله با حملات سا ينفوذ و روش ها ت،يامن يدوره آموزش

 راز رخنه بدافزا يريجلوگ يدهايو نبا دهايبا -2-2- 2

 ابزارهاي امنيتي -3- 2

 آنتي ويروس، ديوار آتش، ديوار آتش ويندوز -3-1- 2

 آن يها و برنامه ندوزيو يروزرسان به -4- 2

 Remote Desktopمخاطرات  -4-1- 2

 يادار هيپا يافزارها در استفاده از نرم يتياصول امن -5- 2

 ...و  PDFآفيس،  -5-1- 2

 shareامنيت فايل هاي و پوشه هاي  -6- 2

 

 امنيت گوشي هوشمند .3

 حمل قابل يها و دستگاه ميس يدر ارتباطات ب تيامن -1- 3

 پيام رسان يها در برنامه تيامن -2- 3

 بايد ها و نبايد هاي نصب برنامه كاربردي -3- 3

 دسترسي برنامه هاي كاربردي -3-1- 3

 برنامه هاي كاربرديدريافت  -3-2- 3

 

 امنيت اينترنت .4

 ينترنتيا ديدر خر يتينكات امن -1- 4

 Emailاستفاده امن از  -2- 4

 فيشينگ و روش هاي تشخيص آن -3- 4

 WiFiروش هاي امن سازي  -4- 4
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 يبريمقابله با حملات سا ينفوذ و روش ها ت،يامن يدوره آموزش

 محافظت از حساب كاربري -5- 4

 انتخاب پسورد -5-1- 4

 تشخيص فعاليت هاي مشكوك در حساب هاي كاربري -5-2- 4

 فعالسازي احراز هويت دو مرحله اي -5-3- 4

 افزودهسرويس هاي ارزش  -5-4- 4

 نكات امنيتي در استفاده از مرورگر -6- 4

 رمزگذاري بر روي اطلاعات حساب كاربري -6-1- 4

 افزونه هاي مرورگر -6-2- 4

 نكات امنيتي در استفاده از نرم افزارهاي فيلتر شكن -7- 4

 

 امنيت داده .5

 ها داده ييو رمزگشا يرمزنگار -1- 5

 اطلاعات يابيو باز بانينسخه پشت هيته -2- 5

 پاكسازي امن داده -3- 5

  ده از حافظه هاي جانبينكات امنيتي در استفا -4- 5


